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当会役職員の個人名をかたる不審なメールにご注意ください 

 

 

このたび、当会役職員の個人名をかたる不審なメールが確認されました。 

昨今、企業や団体の経営者や役職者等になりすましたメールを送信し、受信者に金銭の振

込や情報の送信、SNSグループの作成などを求める詐欺（いわゆる CEO 詐欺※）が全国で確

認されております。 

不審なメールを受け取られた場合は、開封や返信を行わず、記載されたリンクを開いたり、

添付ファイルをダウンロードしたりすることのないよう、十分ご注意くださいますようお願

いいたします。 

 

※CEO 詐欺とは、社長など最高経営責任者である「チーフ・エグゼクティブ・オフィサー

（Chief Executive Officer）」になりすまして、従業員や取引先を騙し、金銭や機密情報

を詐取する詐欺手口 

 

 

１．今回確認された事案について 

当会において、役職員の個人名をかたった不審なメールが確認されております。 

これらのメールは、差出人名に当会役職員の氏名を表示するなど、受信者に信頼させよう

とする手口が用いられておりますが、当会が送信したものではなく、当会とは一切関係ご

ざいません。 

受信された場合は、メール本文の内容に従うことなく、速やかに削除していただきますよ

うお願いいたします。 

 

 ―――――――――――――――――――――――――――――――――――――――― 

【事例】 

件 名：【重要通知のお知らせ】 

差出人：▲▲ ▲▲＜当会役職員を装った偽アドレス＞ 

内 容：ファイルサイズが大きすぎるため内容表示不可です。詳細は添付をご確認くだ 

さい。 

https://●●● 

<<署名>> 

 ―――――――――――――――――――――――――――――――――――――――― 

 

重要なお知らせ 



２．不審なメールで見られる主な手口 

・企業の代表者や従業員等になりすまし、「急ぎで対応してほしい」などと振込や情報提供

を求める。 

・実在する人物名や、それらしく見えるメールアドレスを使用し、正規の連絡を装う。 

・LINE などの外部サービスへ誘導し、グループ作成等を依頼する。 

 

 

３．不審なメールを受け取られた場合のお願い 

・差出人の表示名だけで判断せず、メールアドレスを必ずご確認ください。 

・内容に少しでも不自然な点がある場合は、メールへの返信ではなく、当会の代表電話や担

当部署へ直接ご確認ください。 

・メール本文中のリンクは開かないでください。 

・添付ファイルは開いたりダウンロードしたりしないでください。 

・個人情報や機密情報は返信・送信しないでください。 

 

 

皆さまに安心してご利用いただくため、引き続きご理解とご協力を賜りますようお願い申

し上げます。 

 

以 上 

＜本件に関するお問い合わせ先＞ 

 ＪＡバンク新潟県信連 経営企画部 
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